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En la actualidad y debido a la situación de

aislamiento social es normal que ahora convivamos

muchos mas usuarios de lo habitual y por un tiempo

mucho mas largo que antes. El internet es una

herramienta que nos facilita la comunicación entre

unos y otros, que sirve para realizar nuevos

aprendizajes, pero en ocasiones se nos olvida que

somos personas los que estamos ahí, disfrutando del

servicio. El principal objetivo de que estemos usando

dicho servicio es la satisfacción de divertirnos y

disfrutar un servicio de calidad, con los menor

problemas posibles.



DELITOS Y PELIGROS:

Sexting, Sextorsión, 

Ciberacoso, Ciberbulling, 

Ciberbaiting, Grooming, Happy 

Slapping

CONDUCTAS INADECUADAS:

Ciberadicción, Ciber juego, 

Phubbing, Nomofobia.

USO INDADECUADO DE LAS TIC´S



No es un problema de seguridad 

en sí mismo, sino una práctica de 

riesgo, sobre todo cuando implica 

a los menores de edad. Mediante 

el sexting, se envían a través del 

teléfono móvil u otro dispositivo 

con cámara, fotografías o vídeos 

producidos por uno mismo con 

connotación sexual. El riesgo está 

en que una vez enviados estos 

contenidos, pueden ser utilizados 

de forma dañina por los demás.

SEXTING





GROOMING



En ocasiones, los adultos se hacen pasar por menores

en Internet o intentan establecer un contacto con niños

y adolescentes que dé pie a una relación de confianza,

pasando después al control emocional y, finalmente al

chantaje con fines sexuales.

Tiene diversos objetivos:

• Producción de imágenes y vídeos con connotación o 

actividad sexual, destinados al consumo propio de 

pederastas o a redes de abuso sexual a menores.

• Encuentros en persona con el menor y abuso sexual 

físico.

• Explotación sexual y prostitución infantil.

GROOMING



Habitualmente el contacto entre ambas partes

comienza a través de algún servicio de Internet,

como las redes sociales, plataformas de juego o

comunidades online.

El atacante suele utilizar el engaño para

facilitar ese primer contacto, creando perfiles

falsos con edades y gustos similares a los del

menor

Puede llegar a proponerle seguir conversando

en privado por mensajería instantánea o

videollamada, como por ejemplo WhatsApp o

Skype.



Una vez iniciada esa relación de amistad, ganarán

confianza. De este modo, poco a poco podrán intimar,

subir el tono de las conversaciones y conseguir que el

menor baje la guardia, para que le confíe una imagen o

vídeo comprometido, o algún secreto privado. Esto se

utilizará como arma de chantaje: una vez que tiene en

su poder material para manipular al menor, le exigirá

más imágenes y vídeos, o incluso llegar a un encuentro

en persona. Si no cumple con sus deseos, le

amenazará con hacer públicos todos esos contenidos

comprometidos.



Es una realidad en las aulas, y cada vez más casos 

salen a la luz, afectando a niños, niñas y jóvenes de 

edades y contextos diferentes. Es un tipo de acoso que 

se produce entre menores y en el que se utilizan los 

medios digitales para hacer daño a la víctima, 

conscientemente y de forma repetida en el tiempo

EL CIBERACOSO O CIBERBULLYING 



•Daño intencional: el acoso puede tomar muchas formas, burlas,

humillaciones, insultos, difusión de mentiras y rumores, hacerse

pasar por la víctima para ridiculizarle, etc. con la intención de hacerle

daño psicológica, emocional y socialmente.

•Repetido: el daño se produce habitualmente, pudiendo llegar a ser

algo cotidiano y rutinario.

•Entre menores: por parte de un menor o grupo de menores hacia

otro menor.

•Con medios digitales: utilizan como herramienta los móviles, las

redes sociales, fotos, vídeos, juegos online, correo electrónico, foros y

cualquier otra aplicación móvil o servicio de Internet.

Cada situación es diferente, y también lo son las vivencias de cada

menor. Estos casos generan secuelas psicológicas graves, dañando la

autoestima de las víctimas y su capacidad de relacionarse con los

demás, incluso en algunas ocasiones pueden llevarles hasta una

depresión o ideaciones suicidas.



1.Rechaza los mensajes de tipo sexual o pornográfico. Exige respeto.

2.No debes publicar fotos tuyas o de tus amigos/as en sitios 

públicos.

3.Utiliza perfiles privados en las redes sociales.

4.Cuando subas una foto en tu red social asegúrate de que no tiene 

un componente sexual. Piensa si estás dispuesto/a a que esa foto 

pueda llegar a verla todo el mundo y para siempre.

5.No aceptes en tu red social a personas que no hayas visto 

físicamente y a las que no conozcas bien. Si tienes 200, 300 o 500 

amigos estás aceptando a personas que realmente no son amigos ni 

familiares tuyos.

QUE HACER PARA EVITAR SITUACIONES 

DE RIESGO



6. Respeta tus propios derechos y los de tus amigos/as. Tienes 

derecho a la privacidad de tus datos personales y de tu imagen: no 

los publiques ni hagas públicos los de otros

7. Mantén tu equipo seguro: utiliza programas para proteger tu 

ordenador contra el software malintencionado.

8. Utiliza contraseñas realmente privadas y complejas. No 

incluyas en tus nicks e identificativos datos como tu edad, etc.

9. Si se ha producido una situación de acoso guarda todas las 

pruebas que puedas: conversaciones, mensajes, capturas de 

pantalla...

10. Si se ha producido una situación de acoso NO cedas ante el 

chantaje. Ponlo en conocimiento de tus padres, pide ayuda. 



¿Qué es la netiqueta?

Es un conjunto de reglas que regulan el

comportamiento de los usuarios para comunicarse

en la red, en pocas palabras es la etiqueta del

ciberespacio.

¿Para qué conocer la netiqueta?

Es muy importante tener en cuenta estas reglas,

para no generar conflictos o desagravios en la

comunicación dentro de las diversas plataformas

virtuales existentes.



LAS  REGLAS BÁSICAS DE LA NETIQUETA

•Regla N° 1: Recuerde lo humano – Buena educación

Normalmente en Internet somos anónimos, tratar a las personas

con las que te comunicas con respeto, medir las palabras que

dices, pues lo que escribes puede ser archivado y luego utilizado

en tu contra, en general tratar a los demás cómo nos gustaría

que nos traten

•Regla N° 2: Compórtate como en la vida real

Sea respetuoso y compórtese de acuerdo a las leyes de la

sociedad y del ciberespacio, ya que en el ciberespacio las

posibilidades de ser descubierto parecen remotas pero esto no

debe hacernos olvidar que hay un ser humano al otro lado del

computador.



•Regla N° 3: Sepa en qué lugar del ciberespacio está

Antes de participar en una actividad en Internet, se debe

observar la conducta, costumbres y leer las normas del

sitio. Ya que en todas no funcionan de la mismas forma y

puede cometer errores por no estar informado.

•Regla N° 4: Respete el tiempo y el ancho de banda de los 

demás

Antes de enviar una información a una determinada persona

asegúrese que lo que envía es de importancia, sea breve y

conciso ya que el tiempo de los demás vale, y este deja de

realizar otras actividades por dedicarle tiempo a leer lo que

enviaste.



•Regla N° 5: Forma de escritura

Utilice buena redacción y gramática para redactar tus

correos, sea claro y coherente con la información que

transmite para que esta no sea distorsionada; sea sencillo,

agradable, educado y evite utilizar lenguaje ofensivo porque

puede molestar a alguien.

•Regla N° 6: Comparta el conocimiento de expertos

Comparte tus conocimientos y de los demás expertos con otras

personas de la red y has del ciberespacio un medio para

enseñar y comunicar lo que sabes. Ponte en el lugar de los

demás y recuerda cuando no sabías algún tema, sobre lo que

ahora te preguntan.



https://www.youtube.com/watch?v=xL

O34XhCa0E&t=13s

NORMAS DE COMPORTAMIENTO 

DURANTE LAS CLASES VIRTUALES

Observa el siguiente video, será de utilidad 

para la realización de la actividad final 

https://www.youtube.com/watch?v=xLO34XhCa0E&t=13s


EN EL BLOG DE ORIENTACIÓN  DEL COLEGIO 
CHUNIZA ENCUENTRAS INFORMACIÓN 

PERMANENTE ÍNGRESA 

https://orientachuniza.wixsite.com/news-blog-es

O BUSCA EL LINK EN LOS BLOGS 
INSTITUCIONALES 



CORDIALMENTE 

Orientadora Karem Monroy 322 9121690 

Recuerden también unirse a los grupos de WhatsApp 
cuyos links encontraran en la encuesta de la segunda 

semana. 


